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Resum

La seguretat és sempre un dels objectius principals que busca protegir qualsevol Estat
o organitzacié internacional, com la Uni6 Europea. Aquesta seguretat, tanmateix, pot
veure’s afectada per determinades practiques, com és el cas de la desinformacié. Es per
aixo que en els darrers anys des de les institucions europees s’ha posat émfasi a
intentar abordar aquesta problematica a través de diferents mesures i I'aprovacié de
nova legislacié que pot contribuir-hi, com la Digital Services Act. De la mateixa manera,
en aquesta tasca també hi tenen importancia altres actors, com els mitjans de
comunicacié i les xarxes socials, que han de vetllar perque la informacié que hi
publiquin sigui veridica. Si la informaci6 falsa es difon, pot tenir importants efectes en
la seguretat i en les societats democratiques. En aquest article s’analitzen alguns casos
i mesures preses per part de la Unié Europea per tal de mitigar la desinformacio i
vetllar perque la ciutadania rebi informacio6 verag, aixi com per poder controlar, en la
mesura del possible, 'efecte que puguin tenir les practiques de desinformacié en la
seguretat del bloc comunitari.

Paraules clau: Desinformacio; Seguretat; Veracitat informativa; Llibertat de premsa;
Xarxes socials.
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Resumen. La veracidad periodistica como garantia de seguridad en la Unién Europea

La seguridad es siempre uno de los objetivos principales que busca proteger cualquier
Estado u organizacion internacional, como la Unién Europea. Esta seguridad, sin
embargo, puede verse afectada por determinadas practicas, como en el caso de la
desinformacion. Por eso en los ultimos afios desde las instituciones europeas se ha
puesto énfasis en intentar abordar esta problematica a través de diferentes medidas,
asi como con la aprobacion de nueva legislacién, como es la Digital Services Act, que
pueda contribuir a mitigar estos riesgos. De la misma manera, en esta tarea también
tienen importancia otros actores, como los medios de comunicacién y las redes
sociales, que deben velar por que la informacién que publiquen sea veridica. Si la
informacion falsa se difunde, puede tener importantes efectos en la seguridad y en las
sociedades democraticas. En este articulo se analizan algunos casos y medidas tomadas
por parte de la Unién Europea para velar por que la ciudadania reciba informacién
veraz; asi como para poder controlar, en la medida de lo posible, el efecto que las
practicas de desinformacién puedan tener en la seguridad del bloque comunitario.

Palabras clave: Desinformacién; Seguridad; Veracidad informativa; Libertad de
prensa; Redes sociales.

Abstract. Journalistic veracity as a guarantee of security in the European Union

Security is always one of the main objectives that any State or international
organization, such as the European Union, seeks to protect. However, security can be
affected and undermined by certain practices, such as disinformation. This is why, in
recent years, the European institutions have tried to address this problem through
different measures and the passing of new legislation that can contribute to it, such as
the Digital Services Act. In the same way, other actors have an important role in this
task, such as the media and social networks, who must ensure that the information they
publish is truthful. If false information is disseminated, it can have significant effects on
security and democratic societies. This article analyses some cases and measures taken
by the European Union to ensure that citizens receive accurate information, as well as
to control, to the extent possible, the effect that disinformation practices may have on
the security of the community bloc.

Keywords: Disinformation; Security; Informative veracity; Freedom of the press;
Social media.
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1. INTRODUCCIO

La llibertat de premsa ha estat sempre un dels puntals de qualsevol democracia liberal,
incloent-hi les de la Unié Europea. Malgrat que no esta present explicitament als
tractats de la Unié Europea, si que ho esta en les constitucions dels Estats membres i
es pot dir que és una llibertat que gaudeix d’un estat de salut relativament bo a escala
del bloc comunitari, malgrat que a paisos com Hongria, Italia o Grecia ha empitjorat en
els darrers anys. Tanmateix, que existeixi llibertat de premsa no implica que tot el que
es publiqui sigui cert, i aix0 pot afavorir a la desinformaci6 interessada i pot tenir
conseqiiencies molt greus per a qualsevol democracia. En els darrers anys, de fet, els
casos i campanyes de desinformaci6 han anat en augment i s’han intensificat, i
especialment per part de tercers actors, com poden ser la Xina o Russia, que volen
aconseguir influencia i establir la seva posicié en qiiestions com, per exemple, la Guerra
d’Ucraina. En I'ambit domestic dels Estats membres, cada cop també és més facil
creuar-se amb informacions de dubtosa veracitat. A més, la cada cop major diversitat
de canals, especialment de xarxes socials com TikTok o X (abans Twitter), afavoreixen
un abast major i molt més rapid d’aquests missatges o continguts, la qual cosa és també
molt perillosa. Per tant, és molt important investigar en aquest ambit per poder tenir
clar que suposa la desinformacid i per tal de dissenyar campanyes i/o estratégies per a
fer-li front.

Tot plegat pot influir a legitimar certes posicions i discursos, estigmatitzar certs
col-lectius, polaritzar la societat i, en definitiva, pot afectar decisivament a 'hora de
votar, que és l'expressi0 maxima de qualsevol democracia consolidada. Aquestes
ingeréncies també poden obrir escletxes a la seguretat i inestabilitat dels Estats i, en
consequiencia, de la mateixa Uni6 Europea. Aixo es veu sobretot quan les societats ja
estan molt polaritzades, com demostren casos d’agressions a diversos politics a
Alemanya o I'intent de magnicidi del primer ministre d’Eslovaquia, Robert Fico. Es per
aixo que s’ha d’actuar de manera contundent per reduir, atacar o mitigar aquesta
desinformacio i aixi assegurar un funcionament democratic i correcte del sistema
politic de la Uni6 Europea i dels seus Estats membres. De fet, aix0o ja s’esta fent a
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diversos nivells dins la Unié Europea, i és aix0 el que s’analitza en aquest article: com
s’esta actuant a la Uni6 Europea per tal de garantir la veracitat periodistica i com aixo
té relacié amb afavorir una major seguretat dins del bloc comunitari i dels Estats que
el formen.

Aquest article busca confirmar aquesta relacié entre veracitat informativa i
seguretat, és a dir, si com més es garanteix la veracitat informativa i més es combat la
desinformacio, més es garanteix la seguretat dins el mateix territorii sistema de la Unié
Europea i els seus Estats membres. Per fer-ho, s’analitzen diverses mesures legals i
iniciatives d’actuacié que s’han pres a escala comunitaria —especialment durant la
darrera legislatura (2019-2024)— i també per part d’alguns Estats membres, com
Franca o Espanya, per combatre la desinformacio. En general, s’ha intentat vincular el
maxim possible aquest article amb I’actualitat i amb casos i informacions recents.

2. LA LLIBERTAT DE PREMSA I LA VERACITAT PERIODISTICA: DOS
ELEMENTS BASICS EN DEMOCRACIA

La llibertat de premsa ha estat des de la consolidacié de les democracies liberals, a la
segona meitat del segle XIX, un dret fonamental garantit per les constitucions i sistemes
legals de molts paisos. A Europa, diversos paisos hi posen émfasi en les seves lleis. Es
el cas de la Republica Francesa que, el 29 de juliol de 1881, va promulgar una llei sobre
la llibertat de premsa, i que, malgrat anar patint canvis encara té vigencia. També la
Constitucié de Belgica, que data del 1831, estableix la llibertat de premsa com una de
les llibertats fonamentals, amb un text que resa aixi: “la premsa és lliure; la censura no
podra establir-se”.

Pero, si ens fixem en definicions constitucionals respecte a la llibertat de
premsa, una de les més destacables és la que fa la Constitucié espanyola, que, a I'article
20.1, secci6 a, estableix la llibertat “a expressar i difondre lliurement els pensaments,
les idees i les opinions mitjangant la paraula, l'escrit o qualsevol altre mitja de
reproducci6”. A part d’aixo, estableix un altre punt remarcable en aquest mateix article
20.1, seccié d: “Es reconeix i es protegeix el dret a comunicar o rebre lliurement
informacio verag per qualsevol mitja de difusié. La llei regulara el dret a la clausula de
consciéncia i al secret professional a 1'exercici d'aquestes llibertats”. Es a dir, d’alguna
manera la Constitucié espanyola relaciona la llibertat de premsa amb la difusi6
d’informaci6 verac¢. Aquesta darrera definicié té en compte, doncs, que pot haver-hi
informacio6 no verag o falsa.

El fenomen de la informacid falsa i la desinformaci6 s’ha intensificat en els
darrers anys, tot i que, com destaquen Garcia-Marin i Salvat Martinrey (2021), no
constitueix un fenomen exclusiu del nostre temps. Relacionat amb aquesta
desinformacio, en els darrers anys s’ha vist també un creixement destacat de les
anomenades junk news, que son informacions que, sense ser necessariament falses,
amaguen una agenda ideologica o politica determinada (Garcia-Marin i Salvat, 2021).
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Diferents estudis estan d’acord en assenyalar que el fenomen general de la
desinformacié moderna es considera iniciat I'any 2016, coincidint amb la campanya
presidencial als Estats Units, que va guanyar Donald Trump, i també amb el referéndum
del Brexit al Regne Unit d’aquell mateix any (Mayoral, Parratt i Morata, 2019). Els
mateixos autors, citant a Journell, Allcott i Gentzkow, asseguren que el fenomen té a
veure amb les noves possibilitats de distribuir continguts de manera massiva a través
d'internet (Mayoral, Parratt y Morata 2019). Noves eines, especialment les xarxes
socials, s’han convertit en fonamentals per difondre desinformaci6é de tota mena a
través de textos, imatges, videos, mems o bots, com destaquen Alice Marwick i Rebecca
Lewis (2017). Aqui també hi juga un paper més important el desenvolupament de la
intel-ligencia artificial, que ha ampliat les possibilitats de manipular textos, imatges,
audios o videos, amb contingut cada cop més realistes (Bontridder i Poullet; 2021).

A més, com assenyalen Colomina, Sdnchez Margalef i Youngs (2021), les
campanyes de desinformacié sén cada cop més sofisticades i “microorientades”,
mitjancant estrategies de marqueting que utilitzen les dades de les persones per
segmentar-les en grups reduits, proporcionant aixi contingut a mida. En aquest
context, hi juguen també un paper fonamental els algorismes que regeixen aquestes
plataformes. La manera en que els algorismes governen directament el flux de noticies
i d'informacid, fent inferencies a partir de grans conjunts de dades per determinar les
preferéncies dels usuaris i aixi oferir missatges “microorientats”, plantegen diversos
problemes critics d'interes public (Hoffmann, Taylor i Bradshaw 2019).

Aquesta nou entorn digital comporta, doncs, que qualsevol persona o entitat
(governs, empreses o grup d'interes) amb un compte de xarxes socials pot crear i
difondre desinformacid. En aquest context es pot fer una distincié general entre qui
fabrica la informaci6 i qui s’encarrega de difondre-la. D’'una banda, hi ha els instigadors
(directes o indirectes) que son els que creen els continguts; i, d’'una altra, els agents
(persones, funcionaris, grups, empreses o institucions), que sén els encarregats de
difondre les falsedats.

Per tant, es pot assegurar que la desinformaci6 és una eina perillosa que pot
interferir en drets tan basics com el dret a la llibertat de pensament i o el dret a la
intimitat. En definitiva, com indiquen els mateixos autors, la desinformaci6 disminueix
la qualitat democratica, ja que minva la confianca en les institucions democratiques,
pot arribar a distorsionar els processos electorals, fomenta la polaritzacié i, inclus,
I'incivisme (Colomina, Sdnchez Margalef i Youngs, 2021).

A escala de la Uni6 Europea, es pot dir que la llibertat de premsa gaudeix d’'un
estat de salut bastant bo, si es compara amb la situacié en 'ambit global. Entre els deu
primers classificats del ranquing sobre llibertat de premsa de 2024, elaborat per
Reporters sense Fronteres, dels vuits primers paisos, set sén de la Unié Europea
(Dinamarca, Suecia, Paisos Baixos, Finlandia, Estonia, Portugal, i Irlanda, per aquest
ordre).! No obstant aix0, el mateix informe també destaca els retrocessos en aquesta
materia a paisos del bloc com Hongria, Eslovaquia, Grecia, Malta o Italia.

1 Reporters Without Borders. Index 2024. https://rsf.org/en/index
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Malgrat que cada pais respecti la llibertat de premsa en la seva legislacio, mai
ha existit una normativa d’abast europeu per garantir la llibertat de premsa. Ni tan sols
el mateix Tractat de la Unié Europea fa esment en cap moment a la llibertat de premsa,
d’informaci6 o a rebre informacié veridica per part dels mitjans de comunicaci6. En
canvi, pel que fa a la desinformacio, les institucions europees i els Estats membres, han
comencat a crear algunes eines per assegurar la veracitat dels continguts que es
publiquen o per desmentir aquells que siguin falsos o mitges veritats. Com es destaca
des de la Comissié Europea, les campanyes de desinformaci6 a gran escala sén un repte
important per a Europa i requereixen una resposta coordinada dels paisos de la UE, les
institucions de la UE, les plataformes en linia, els mitjans de comunicacié i els ciutadans
de la UE (European Commission, 2022). Per tant, so6n molts els actors que han d’estar
implicats per garantir la veracitat de les informacions i no caure en els paranys de la
desinformacio.

3. LA SEGURETAT: UNA QUESTIO NACIONAL I TAMBE EUROPEA

La seguretat dels Estats ha estat sempre una de les grans preocupacions dels
governants. Aquesta seguretat nacional inclou la defensa de qliestions més fisiques,
com les fronteres per exemple; i alhora de qiiestions més abstractes, com la cultura o
uns determinats valors. Com resumeix Caudle (2009), la seguretat nacional sembla
centrar-se en la preservacio6 d'allo que fa dnic a un pais, i aixo inclou els intangibles de
la seva cultura, aixi com el que hi ha fisicament dins de les seves fronteres. Amb aquest
objectiu, la majoria d’Estats i governs han creat els seus propis organismes de seguretat
nacional, com per exemple el Departamento de Seguridad Nacional a Espanya o la
Stireté de I'Etat a Belgica, per citar alguns exemples. De la mateixa manera, la Uni6
Europea també té el seu propi cos de seguretat, denominat European Security Union.

L’European Security Union i els departaments de seguretat nacional dels Estats
membres han compartitles mateixes prioritats en els darrers anys, segons s’extreu dels
informes que aquestes agéncies publiquen anualment. Entre aquestes, destaquen
quiestions com la lluita contra les ingerencies estrangeres, el terrorisme, els
extremismes politics i religiosos o el crim organitzat. Aixi mateix, i especialment des de
I'esclat de la pandemia de la Covid-19 i de la Guerra d’Ucraina, la desinformacid i les
amenaces hibrides han agafat cada cop més protagonisme.

Dins del concepte amenaces hibrides, s’hi inclouen diverses practiques com la
instrumentalitzacio de 1'alimentacio, la migraci6 irregular, I'energia o la manipulacid i
interferencia d'informacio estrangera. Per tant, una amenaca hibrida es pot definir com
el fenomen resultant de la convergencia i interconnexio de diferents elements que, en
conjunt, constitueixen una amenac¢a més complexa i multidimensional (Pawlak; 2015).
Dins d’aquest ampli concepte, se’'n poden identificar d’altres més concrets, com el de
guerra hibrida o el de conflicte hibrid. D’'una banda, amb guerra hibrida es fa referencia
a la situaci6 en que un pais recorre a lI'is obert de la for¢ca armada contra un altre pais
o contra un actor no estatal, alhora que fa servir altres mitjans per exemple, econdomics,
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politics o diplomatics. Quant al conflicte hibrid, s’entén com la situacio6 en la qual les
parts s'abstenen de 1'us obert de la for¢a armada i actuen combinant la intimidacid
militar (sense arribar a un atac convencional) i l'explotacié de vulnerabilitats
economiques, politiques, tecnologiques i diplomatiques (Galan, 2018).

La preocupacid per les amenaces hibrides queda molt clara, per exemple, a la
Bruixola Estrategica per a la Seguretat i Defensa, aprovada pel Consell de la Uni6
Europea el marg¢ de I'any 2022. En aquest document, un dels objectius especifics que
s’hi estableixen és treballar amb socis per contrarestar les amenaces hibrides, la
desinformacié i els atacs informatics.2 En aquest ambit és fonamental la cooperacié de
la Unié Europea amb els seus Estats membres i els seus socis occidentals a través de
I’'OTAN. Aquesta organitzacio, en el seu informe estrategic de 2022, assegurava que
s'invertira en “la nostra capacitat de preparar-nos, dissuadir i defensar-nos de I'Us
coercitiu de tactiques politiques, economiques, energetiques, d'informaci6 i altres
tactiques hibrides per part dels Estats i actors no estatals”.3 En aquest sentit, I’Alianca
Atlantica assenyala especialment dos paisos que suposen una gran amenacga per als
seus interessos: la Federacio Russa i la Republica Popular de la Xina.

Tanmateix, hi ha una gran diferéncia en el tracte que reben aquests dos paisos
per part de I'OTAN i de les institucions europees. Amb la Federaci6 Russa, la visi6 és
plenament com a rival, i especialment des de I'esclat de la guerra d’Ucraina, el febrer
de 2022. En canvi, a la Republica Popular de la Xina se I'ha definit per part de la
Comissiéo Europea al mateix temps com a rival sistémic en l'ambit politic, com a
competidor economic, especialment en materia tecnologica, i com a soci negociador en
alguns aspectes d’interes comu entre les dues parts.*

De la mateixa manera, els serveis de seguretat nacional dels diversos Estats
membres de la Unié Europea s’han anat expressant en una posicié similar i han anat
identificant diferents amenaces i prioritats que cal afrontar per garantir la seguretat
dels respectius paisos. El Secrétariat Général de la défense et de la sécurité nationale
frances, per exemple, ha posat molt emfasi en les amenaces hibrides en I'ambit
cibernetic. Aquest organisme va informar de 831 intrusions al llarg de 2021 i destaca
que les activitats delictives es dirigeixen principalment a entitats menys protegides,
mentre que alhora, els delinqiients milloren constantment les seves capacitats d'atac,
utilitzades amb finalitats nefastes, espionatge i desestabilitzaci6. Per aquesta rao,
destaca que convé mantenir o intensificar tots els esforcos per elevar el nivell de
ciberseguretat de les entitats publiques, incloent-hi hospitals. En un sentit semblant
s’ha expressat Belgica, pais que al mateix temps té importancia perque acull la seu
d’una gran partde les institucions de la Unié Europea. Aquest pais, tanmateix, posa més
el focus en I'espionatge, sobretot per part de Russia, a institucions publiques pero

2 COUNCIL OF THE EUROPEAN UNION; “A Strategic Compass for Security and Defence- For a European
Union that protects its citizens, values and interests and contributes to international peace and security”;
2022.

3 OTAN; “NATO Strategic Concept 2022”

4 EUROPEAN COMISSION, “Comission reviews relations with China, proposes 10 actions”, 12 de marg de
20109.
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també a empreses privades. En aquest sentit, la Streté de I'’Etat belga ha destacat
I'expulsio de 21 espies, instal-lats a I'ambaixada russa a Brussel-les, i de 19 més que
formaven part de la missi6 russa davant de la Unié Europea. De fet, els serveis de
seguretat belgues asseguren que un dels grans riscos és de la ingeréncia russa en
processos electorals, com ja va fer a les eleccions nord-americanes del 2016, al
referendum del Brexit, del mateix any, o a les eleccions presidencials franceses del
2017.

Finalment, a Espanya, el Departamento de Seguridad Nacional posa el focus en
els mateixos aspectes, pero també identifica la instrumentalitzaci6 de la migracié
irregular com a amenaca a tenir en compte. El mateix organisme destaca que,
recentment, especialment arran de la Guerra a la Franja de Gaza, Russia esta intentant
projectar a la Unié Europea com una organitzacié poc creible i que dona suport a
moviments imperialistes o “neocolonialistes” pel seu suport a Israel. A més, destaca
que aquesta retorica, per part del Kremlin, s’'usa especialment dirigida cap a paisos de
'anomenat sud global (Africa i América Llatina) per guanyar influéncia en aquesta
regié. En aquest sentit, també destaca el paper creixent de la Xina, que alinea el seu
discurs amb Russia pel que fa al rebuig cap als Estats Units i 'ordre internacional
vigent, i ho fa especialment a través de les xarxes socials i els organs propagandistics
del govern xines, i dirigits sobretot cap al public d’America Llatina.

Pel que fa als mitjans, destaca que cada cop la desinformacié és més sofisticada
(creada amb noves eines com la intel-ligéncia artificial) i difosa, de tal manera que cada
cop és més dificil vincular-la amb la seva procedencia i amb I'Estat que la crea. Per
resoldre-ho, el Departamento de Seguridad Nacional posa emfasi en la cooperacié, que
considera com a fonamental, ja que la complexitat del fenomen exigeix un coneixement
de les seves causes profundes, intimament lligades a la situacié social, cultural, politica
i econdmica dels paisos als quals van dirigits els missatges.

Per tant, el que es planteja és un model d’estratégia de seguretat que s’ha de
centrar en una gran varietat de rivals procedents de diferents arees geografiques, que
no reben el mateix tracte en funci6 de la seva rellevancia en 'ambit internacional, de
les seves accions o sobre les mateixes prioritats de la Unié Europea i els seus Estats
membres.

Alhora, aquestes amenaces s6n també molt diverses i cadascun d’aquests paisos
rivals les utilitza de la manera més convenient. Per exemple, mentre que els paisos
africans utilitzen sobretot la migracié com a arma hibrida; grans potencies, com la Xina
o Russia, fan servir altres metodes més complexos, com les infiltracions cibernetiques
o la interferencia en processos politics o electorals. En conseqiiencia, doncs, tant les
institucions de la Uni6 Europea com les dels Estats membres han d’afrontar molts
reptes plantejats per aquestes amenaces externes i, especialment, aquells que s6n veins
d’alguns d’aquests rivals, com és el cas d’Espanya amb el Marroc o dels tres paisos
baltics i Polonia amb Russia i Bielorussia.

Aqui també cal remarcar que dins del marc de les institucions europees, s’han
d’establir bé les principals prioritats i sobretot com afrontar-les, qiiestiéo que pot ser a
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vegades dificil d’equilibrar. Es el que ha passat amb Russia des de I'esclat del conflicte
al Donbas, el 2014. Mentre que paisos més propers geograficament (Polonia, Estonia,
Letonia i Lituania) volien una posici6 més ferma contra Russia, en veure’s més
directament amenacats; altres com Alemanya, liderada llavors per la cancellera Angela
Merkel, no volien perjudicar les seves estretes relacions amb Russia, pais amb el que
tenia, per exemple, una gran dependéncia energética. Aquest objectiu, trobar posicions
comunes en materia de seguretat i mantenir relacions de manera comunitaria amb
tercers paisos, ha estat i és encara avui dia un dels grans reptes de la Unié Europea per
poder afrontar aquests reptes de la manera més efectiva possible.

Per tant, es pot afirmar que la seguretat és un concepte molt ampli que inclou
molts aspectes, situacions i actors implicats. De la mateixa manera, cal considerar que
malgrat que existeix una Politica Exterior i de Seguretat Comuna (que alhora inclou una
Politica Comuna de Seguretat i Defensa), com s’estipula a 'article 24 del Tractat de la
Unio6 Europea, gran part de les competencies en aquests ambits encara s6n de cadascun
dels Estats membres. Com a resultat, cada Estat membre actua en aquest ambit segons
els seus propis interessos, problematiques i metodes, cosa que dificulta fer front comu
davant certes amenaces o situacions, com passa per exemple amb la migracié.
Tanmateix, sembla que en els darrers anys s’esta aconseguint millorar en aquest sentit,
per exemple a través de I'adopcié de quinze paquets de mesures sancionadores contra
Russia arran de la invasi6é d’Ucraina® o a través de les tres qualificacions que ha rebut
la Xina, sent alhora un pais considerat com un rival sistemic, competidor economic i
soci negociador.

4. LA LLUITA DE LA UNIO EUROPEA CONTRA LA DESINFORMACIO COM A
GARANTIA DE SEGURETAT

Tenint clars els dos conceptes basics sobre els quals es basa aquest article, la qiiestié
principal és fins a quin punt pot actuar la Uni6 Europea per fer politiques de lluita
contra la desinformaci6 i d’aplicar-les dins el seu territori. En els darrers anys, la Unié,
les seves institucions i els Estats membres han tractat d’actuar ampliament en aquest
ambit, i especialment arran de moments com la pandémia de la Covid-19 o I'agressio
russa a Ucraina, iniciada el febrer del 2022. Tots dos fets han estat un caldo de cultiu
idoni per a la propagacio6 de noticies falses, desinformacio6 i teories de la conspiracio,
especialment, a través de plataformes virtuals i xarxes socials, com X, Facebook o
TikTok.

5 El nombre de paquets de sancions corresponen al moment de la publicacié d’aquest article. En aquest
web es troba la informaci6é actualitzada: https://www.consilium.europa.eu/es/policies/sanctions-
against-russia/
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4.1. La Digital Services Act

La gran referencia legislativa europea és la Digital Services Act (DSA, en endavant),
aprovada pel Parlamenti el Consell de la Uni6é Europeael 19 d’octubre de 2022.¢ Aquest
text té diversos punts importants que cal destacar pel que fa a la mitigaci6 de riscos
relacionats amb la desinformaci6. El reglament convida a les plataformes d’interneti a
les xarxes socials a “avaluar com s'utilitzen els seus serveis per difondre o ampliar
contingut enganyds, inclosa la desinformaci¢, i reflectir-ho en les avaluacions de risc”.
També obliga a les grans plataformes i a les grans eines de cerca a diverses mesures,
com l'adaptacid dels seus termes i condicions (i garantir la seva aplicacié), I'adaptacio
dels algorismes i els sistemes de recomanaci6 de continguts, de publicitat i dels
processos de moderacié de contingut, entre d’altres. Al mateix temps, els obliga a
prendre mesures en relacié6 amb altres assumptes, com la proteccié dels menors. Un
altre punt important fa referéncia a I'ts de la intel-ligencia artificial (IA, en endavant) i
a la publicacié d’imatges, audios o videos modificats o generats per IA que mostrin
persones, llocs, objectes o esdeveniments que semblin reals. En aquest sentit, obliga les
plataformes a indicar explicitament que sén falses o generades amb aquests metodes,
posant en marxa també opcions a les seves plataformes que permetin als usuaris
indicar-ho correctament i de manera clara.

A T'hora de lluitar contra la desinformacid, la Comissié Europea destaca de
manera explicita que sempre s’han de respectar els drets fonamentals en qualsevol
accié presa amb aquest objectiu, tal com s’infereix del codi reforcat de practiques
contra la desinformacié publicat per aquesta institucié, I'any 2022. Entre els signataris
del codi trobem plataformes i empreses com Google, Meta, TikTok, YouTube o X
(llavors, Twitter). Tanmateix, aquest codi només suposa un compromis entre aquestes
parts, i no és de caracter obligatori. Per tant, una part important de 1'éxit en la lluita
contra la desinformacié passa per si les empreses i plataformes signants compleixen
amb els compromisos que han signat, malgrat no ser obligatoris, i per com ho fan. Al
mateix temps, s'hi ha d'afegir la manera d'actuar conforme reglaments com la Llei de
Serveis Digitals

Entre les mesures que han d’adoptar aquestes plataformes “molt grans” s’hi
inclouen diverses accions, que es poden dividir en quatre blocs. En primer lloc, hi ha
aquelles que estan centrades a afavorir un major empoderament dels usuaris, facilitant
que aquests puguin denunciar continguts facilment o prohibint la presencia de
publicitat basada en dades delicades de l'usuari (orientaci6 sexual, opinions
politiques...). El segon dels pilars d’actuacio se centra en la proteccié dels menors
d’edat, segons les quals, les plataformes hauran d’actuar per assegurar-ne la privacitat
i seguretat, alhora que tindran prohibida I’exhibicié de publicitat dirigida a infants i
adolescents. El tercer punt d’acci6 se centra en el control dels continguts, amb I’objectiu
de reduir la desinformacid. En aquest ambit, hauran de prendre mesures (el text no

6 Regulation (EU) 2022/2065 of the European Parliament and the Council of 19 October 2022 on a Single
Market for Digital Services and amending Directive 2000/31/EC (Digital Services Act).
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especifica quines exactament) per afrontar els riscos lligats a la difusié de contingut
il-legal o que pugui afectar negativament a les llibertats d’informacio6 i d’expressid.
Alhora, les plataformes hauran d’analitzar els seus propis riscos i fer el possible per
mitigar-los. Finalment, el quart bloc de mesures va enfocat a aconseguir una major
transparencia a través d’auditories independents que comprovin el compliment de la
DSA, posant la informacid i les dades disponibles per al public i publicar informes de
transparencia sobre la gestié de riscos i els controls de continguts. Amb tot plegat,
doncs, es vol garantir una major transparencia i responsabilitat per combatre la
desinformaci6 en aquests espais ciberneétics.

4.2. L’accio dels Estats membres contra la desinformacio

Addicionalment, alguns Estats membres han anat introduint mesures a escala nacional.
Un exemple és Franca que, amb la Llei 2018-1202, del 22 de desembre de 2018, sobre
la lluita contra la manipulacié de la informacid, se centra basicament a lluitar contra la
difusié i incidencia d’informacions falses en periodes electorals. En aquest text
legislatiu es preveuen, entre d’altres, sancions econdomiques o de preso, si no es
compleixen els estandards de transparéncia requerits per la llei electoral’” o la
possibilitat que, durant els tres mesos anteriors a algun procés electoral o referendum,
els jutges puguin interposar accions judicials rapides (a demanda de la Fiscalia, d’'un
candidat o partit, o persona interessada) per frenar la propagacié d’'una publicaci6
sempre que es demostri que és objectivament falsa, que es difon massivament i de
manera artificial i que pot afectar a la pau social o a la veracitat de les eleccions en
quiestid. Aquestes accions, pero, només es poden dur a terme des de jutjats de gran
instancia i d'un tribunal d’apel-laci6 establerts per decret. De la mateixa manera, el text
estableix obligacions per als operadors de plataformes en linia i xarxes socials. En
aquest sentit, la llei obliga aquests operadors a establir un dispositiu de senyalament
visible i de facil accés que permeti als usuaris denunciar informacions falses o erronies,
una major transparéncia dels algorismes usats per recomanar o classificar continguts
informatius, a la promoci6 de continguts fiables o a prendre mesures contra comptes
que propaguin informaci6 falsa, entre altres mesures.

A Espanya, el principal marc normatiu per a la lluita contra la desinformacio és
la Llei 36/2015 de Seguretat Nacional, que a l'article 11 estableix que les
administracions publiques amb competéencies en materia de seguretat nacional han
d’establir mecanismes de coordinaci6 i intercanviar informacié per detectar i
neutralitzar riscos i amenaces, inclosa la desinformacio6 (Alastuey, 2024).

[gualment, cal destacar I'Ordre PCM/1030/2020 que va aprovar el Procediment
d’Actuacié contra la Desinformaci6, que busca establir mecanismes per estudiar i
afrontar la desinformacié i la seva influéncia en els ambits global i nacional. L’execucié

7 JOURNAL OFFICIEL DE LA REPUBLIQUE FRANCAISE. “Loi 2018-1202 du 22 décembre 2018 relative a
la lutte contre la manipulation de I'information”; Article L.163-1.
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d’aquest Pla es divideix en quatre fases. Primerament, es detecta la campanya
desinformativa i s’analitza. A continuaci6, s’avalua I'impacte i es proposen mesures a
través d’'un mecanisme de coordinacié interministerial, liderat per la Comision
Permanente contra la Desinformacién. Seguidament, el Comite de Situacid
s’encarregara de la gestio estratégica i politica de les mesures aprovades. Finalment, el
Consejo de Seguridad Nacional dura a terme la direcci6 politica i I'adopcié de mesures
pertinents d’alt nivell. A part d’aquests organismes, també participen altres organs,
com les forces i cossos de seguretat, el Centro Nacional de Inteligencia, universitats,
mitjans de comunicacid i les plataformes digitals. Fruit d’aquesta col-laboracid, un dels
majors exits ha estat la creaci6 d’Iberifier, un observatori que agrupa entitats
espanyoles i portugueses (mitjans de comunicacid, universitats i plataformes de
verificacio) per fer front a la desinformacié conjuntament. Durant el tercer trimestre
de 2023, els verificadors que formen part d’aquest observatori van realitzar una
mitjana de 245 verificacions.

Cal també destacar l'existéncia de lleis de transparencia, que busquen, com
s’explica al titol preliminar de la llei de transparencia espanyola, “regular i garantir el
dret d’accés a la informacio6 relativa a I’activitat ptblica i establir les obligacions de bon
govern que han de complir els responsables publics”.2 Aquests actors hauran de
publicar periodicament tota la informacié necessaria relacionada amb la seva activitat,
per tal de garantir-ne la transparencia i la possibilitat de control. Per tant, qualsevol
ciutada té dret a accedir o sol-licitar informaci6 publica.

Tanmateix, hi ha limits a aquest dret d’accés, que inclouen, entre d’altres, la
defensaila seguretat nacional. Aquest ultim pot ser un concepte molt ampli i, fins i tot,
ambigu, que depén de la interpretacio de la institucié en qliestié i, en conseqiiencia, pot
suposar una limitaci6é important al dret aI'accés ala informacié i, de retruc, alallibertat
de premsa per investigar o publicar determinades informacions. En un sentit similar
s’expressen la llei de transparencia autonomica de Catalunya® i les d’altres paisos
europeus, que tampoc sén gaire més clares en aquest aspecte. Aixi, doncs, les
administracions publiques poden limitar de manera arbitraria I'accés a determinada
informacio, si consideren que s’adscriu a algun dels limits establerts.

De la mateixa manera, els Estats encara tenen marge per prendre més mesures
respecte a la lluita contra la desinformacio6 a escala estatal i son moltes les propostes
que estan apareixent al respecte. El Departamento de Seguridad Nacional espanyol ha
consultat experts i membres de la societat civil per posar sobre la taula possibles
solucions o actuacions. A partir d’aixo conclou, per exemple, que seria idoni que
existissin “organs, institucions i funcions definides normativament en |'ambit
governamental per identificar, detectar i monotonitzar la desinformacio, acompanyat
d’'un refor¢ de la ciberseguretat i d'una major cooperacié entre organismes, amb la

8 Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién publica y buen gobierno.
9 Llei 19/2014 del 29 de desembre, de transperéncia, accés a la informacié publica i bon govern, Art 21,
pag 34-35.
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societat civil, amb el sector privat i 'ambit académic”.'® També afirma que hi ha marge
per millorar la regulaci6 i reduir els riscos legals a I'hora d’atacar la desinformacio.
També remarca que si s’ha de restringir alguna acci6, contingut o practica considerada
com a desinformaci6 i que afecti la seguretat, les accions hauran de ser definides pels
tribunals i no per 'administracid, ja que posaria en risc la seguretat juridica dels
afectats.

El mateix grup de treball que ha participat en I'elaboracié d’aquest informe del
Departamento de Seguridad Nacional estima que també és fonamental garantir la
transparencia, especialment durant periodes electorals, perdo sempre respectant la
llibertat d’expressio i el rol de la propaganda politica. Per al grup, les eleccions han de
convertir-se en una prioritat de seguretat nacional i les infraestructures electorals en
una infraestructura critica, dotant-les d’especial proteccié per assegurar-ne el seu
correcte funcionament. I aixo inclou, entre d’altres, mesures per al’acci6 intensa contra
la desinformacié durant aquests periodes. En tot cas, aixo encara ha d’estar més ben
regulat i alhora haura de permetre que organismes com la Junta Electoral Central
disposin dels recursos i capacitats adequades per poder actuar en aquest aspecte
durant els periodes electorals. Per tant, encara hi ha molta feina per fer en aquests
aspectes.

4.3. Ladesinformacio russa i xinesa

Més enlla d’aixo, altres Estats membres no han aprovat projectes legislatius en materia
de desinformaci6 tan ambiciosos. Tot plegat, és el que ha propiciat que la Comissidé
Europea decideixi actuar a escala comunitaria per tal de crear un marc comu d’actuacié
contra aquesta problematica que cada cop es considera més important, com mostra
I'aprovaci6 de la Digital Services Act. A més, les institucions actuen també en funcié de
les circumstancies o esdeveniments que poden afavorir la propagacié d’informacié
falsa, com és el cas de la guerra entre Russia i Ucraina. Pel que fa a aquest conflicte, la
Comissi6 Europea va publicar recentment un document on detalla I’aplicaci6é del marc
de gestid de riscos per a les campanyes de desinformacio6 russes. En aquest sentit, la
Comissio destaca el paper de les xarxes socials, i especialment de Twitter (actualment
X) en la difusi6 de propaganda i desinformacié per part del Kremlin. De fet, des
d’aquesta instituci6 es calcula que durant el primer any de guerra, aquestes campanyes
arribaven a una audiencia agregada de 165 milions de persones, que alhora suposa una
xifra astronomica de 16 bilions de visualitzacions a través de diferents actors, inclosos
canals de televisio com Russia Today, comptes oficials del govern rus a les xarxes socials
o d’influencers partidaris de la guerra que reprodueixen les tesis del Kremlin. Alhora,
destaca que cada cop hi ha més presencia de comptes en aquestes plataformes

10 DEPARTAMENTO DE SEGURIDAD NACIONAL. “Lucha contra las campafias de desinformacion en el
ambito de la seguridad nacional. Propuestas de la sociedad civil”, pag 72, 27 de setembre de 2022.
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alineades amb Moscou i que encara s’han de fer molts esfor¢os per poder mitigar els
efectes de la desinformacio per part de Russia.

De fet, la desinformaci6 per part de Russia esta present dins la Uni6 Europea
des de molt abans de la guerra contra Ucraina. Un dels organismes encarregat de fer-
ho és el portal EUvsDiSiNFO, format per experts en el mon comunicatiu i de les ciencies
socials amb coneixement de Russia, que depen de I’Alta Representacié de la Uni6 per
Afers Exteriors i Politica de Seguretat. El grup, format el 2015, ha identificat i desmentit
més de 17.000 casos de desinformaci6 en diversos ambits o tematiques, tots
disponibles a la seva base de dades. El grup destaca que el principal tema de
desinformaci6 és Ucraina i que no és nou, siné que va comencar en 2014, amb I'inici de
la crisi del Donbas, per tal de “minar i desestabilitzar Ucraina, sembrant dubtes i
confusid tant sobre el terreny com a ulls de la comunitat internacional”. Com destaca
aquest grup de treball, a més, des de la guerra a gran escala iniciada el 2022, la
desinformaci6 russa s’esta intensificant i esta arribant a publics de tot arreu i tractant
altres temes com la seguretat alimentaria o energetica, sempre amb l'objectiu de
debilitar a Ucraina. Per tant, la desinformacié russa evoluciona i ho fa molt rapidament.

L’evolucié del nombre de continguts verificats per EUvsDisinfo ha passat per
diferents fases al llarg dels anys, tal com es pot veure en el segiient grafic.

Casos de desinformacio verificats per EUvsDisinfo
per any (fins a 21 de maig de 2024)
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Les verificacions totals per any no han seguit una tendencia estable. Entre el
2015 i el 2016 va haver-hi una pujada considerable, passant de 344 verificacions a
1.951. Després d’'una baixada fins al 2018, a partir de llavors va comengar un
creixement molt exponencial fins a I'any 2020, quan, coincidint amb el sorgiment de la
crisi de la Covid-19 i sent 'any més fort de la pandémia, es va arribar a un record de
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verificacions, amb un total de 3.339. Després d’'una caiguda considerable els dos anys
segiients, amb la Guerra d’Ucraina va haver-hi un petit repunt, especialment quan la
guerra estava més equilibrada. Actualment, amb una millor situacié al front bel-lic per
a Russia, els casos verificats han tornat a baixar. Per tant, es pot veure que en els
moments en que hi ha una situacié6 més delicada les campanyes de desinformacié
s’intensifiquen i, per consegiient, es verifiquen més informacions falses.

Per tal de frenar aixo, EUvsDiSiNFO tracta d’oferir campanyes i eines de
sensibilitzacio, especialment a través de les xarxes socials. A X, per exemple, ja té més
de 72.000 seguidors, i a Facebook, 70.000. A més, el contingut d’aquest organ es fa en
diferents idiomes i, especialment, en aquells de paisos veins o propers a Russia, com
son el romanes, I'armeni, I'ucrainés o el georgia, ja que el public d’aquests paisos pot
ser el més vulnerable o procliu a caure en aquesta desinformacié orquestrada pel
Kremlin. Tanmateix, el mateix organisme admet que encara cal fer molta feina per
contrarestar de manera eficag 1'is de noves eines per difondre la desinformacié, com
ara els bots, la IA o, fins i tot, I'as d’influencers.

Més enlla de Russia, un altre actor molt actiu pel que fa a la desinformacio6 dins
de la Unié Europea és la Republica Popular de la Xina. Com es destaca a la Comunicacié
Conjunta sobre la lluita contra la desinformacié al voltant de la Covid-19,!! tant aquest
pais com Rudssia han volgut minar el debat democratic i augmentar la polaritzacié arreu
amb les seves campanyes de desinformacio. En el cas de la Xina, les seves campanyes
de desinformaci6 solen anar dirigides basicament a “distreure”, és a dir, a desviar
I'atencié cap a un altre actor o narrativa, o a culpabilitzar a algun altre. Aixo la
diferencia de Russia, ja que la desinformacié d’aquest pais esta més centrada en canviar
el marc de les narratives.'?Tenint en compte el gran volum de desinformacié que
generalaXina, i que segurament anira en augment en els proxims anys, la Uni6é Europea
ha desenvolupat també un grup de treball centrat en aquest pais, que entre d’altres
també inclou experts en desinformacié.

[gualment, també s’han anat creant grups de treball centrats en altres zones
geografiques, com el Nord d’Africa, I'Orient Mitja o els Balcans Occidentals. Tot plegat
s’orienta en les conclusions del Consell Europeu de juliol de 2022, que recorden “la
necessitat de crear un conjunt d'instruments de la UE contra les amenaces hibrides que
reuneixi diferents eines per detectar una amplia gamma d'amenaces i campanyes
hibrides i respondre-hi, i, en aquest context, desenvolupara un conjunt d'instruments
especifics per fer front a la manipulacié desinformaci6 i la ingerencia per part d’agents
estrangers”.13 En definitiva, “reforcara la [nostra] capacitat de detectar, analitzar i

11 EUROPEAN COMISSION. “Joint Communication to the European Parliament, the European Council, the
Council, the European Economic and Social Committee and the Committee of the Regions. Tackling
COVID-19 disinformation - Getting the facts right”, pag 4 10 de juny de 2020

12 EUROPEAN EXTERNAL ACTION SERVICE. “1st EEAS Report on Foreign Information Manipulation and
Interference Threats”, pag 5, febrer de 2023.

13 COUNCIL OF THE EUROPEAN UNION. “Council conclusions on Foreign Information Manipulation and
Interference (FIMI)”; 18 de juliol de 2022.



La veracitat periodistica com a garantia de seguretat ala UE Quaderns IEE, 4/1 (2025) 75

respondre a les amenaces, en particular imposant sancions als que duguin a terme
aquestes activitats”.

4.4. Afectacions de la desinformacié al Parlament Europeu

Un altre esdeveniment sobre el qual es van detectar intents de desinformacio i
interferéncia per part d’alguns actors va ser la celebracio dels comicis al Parlament
Europeu, que es van realitzar entre el 6 i el 9 de juny del 2024. De fet, els eurodiputats
van expressar la seva preocupacid al respecte i van demanar prendre mesures per
assegurar la integritat dels comicis i contrarestar les possibles campanyes de
desinformaci6 d’actors com la Xina o Russia. En aquest sentit, els nous mecanismes
legals derivats de la DSA o la Artificial Intelligence Act (Al Act, en endavant), aprovada
el 13 de juny de 2024, seran essencials per frenar el risc d’'ingeréncia i distorsi6 del
procés democratic per a futures eleccions. Per tant, la Uni6é Europea, dins les seves
competencies i funcions, esta contribuint a combatre la desinformacio6.

Aix0 no obstant, recentment, els serveis d’intel-ligencia belgues i txecs han obert
una investigaci6 sobre possibles interferencies russes en aquestes eleccions al
Parlament Europeu a través d’'una xarxa que busca minar el suport cap a Ucraina. La
xarxa en qlesti6 estaria oferint suborns a eurodiputats per promoure posicions
prorusses.!415Arran d’aquest cas, el Consell Europeu va subratllar, de nou, que els
Estats membres i la Uni6 han de ser determinants per controlar qualsevol amenaga
desinformativa (també la feta amb [A), de manipulacié informativa des de tercers
paisos i d’interferéncia en els processos electorals, i convidava ala cooperaci6 entre les
institucions europees i els Estats membres en aquest ambit.16

Per a aquesta institucio, també és destacable la ingeréncia de tercers paisos a
través de la corrupcid, que també és una forma d’amenaca hibrida. En aquest sentit, es
pot destacar especialment el cas del Qatargate, destapat a finals de 2022, i que va
afectar diversos eurodiputats de diverses nacionalitats, incloent-hi la ja ex-
vicepresidenta del Parlament Europeu, Eva Kaili. En aquest cas, diversos eurodiputats
van rebre diners de paisos com Qatar, Mauritania o el Marroc per defensar posicions
favorables a aquests paisos a I'Eurocambra, com han anat revelant mitjans com
I'alemany Der Spiegel'” o el belga Le Soir.18 Aixi mateix, sense sortir de Belgica, la
premsa també ha revelat que un ex-senador i exdiputat al Parlament de Flandes pel
partit d’extrema dreta independentista flamenc Vlaams Belang, Frank Creyelman,

14 ASSOCIATED PRESS; “Belgium launches probe into suspected Russian interfering in upcoming EU
elections”; 12 d’abril de 2024

15 LA LIBRE BELGIQUE; “Alexander De Croo parle de I'ingérence russe sur les élections européenes”; 12
d’abril de 2024

16 EUROPEAN COUNCIL. “Special European Council, 17-18 April 2024”.

17 DER SPIEGEL; “Corruption scandal badly shakes European Parliament Credibility”; 16 de desembre
de 2022.

18 LE SOIR; “Messages WhatsApp, rendez-vous discrets et coups tordus: le lobbying pro-Qatar forcené
d’Eva Kaili”; 8 de desembre de 2023.
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havia estat tres anys actuant com a espia i enlla¢ pel réegim xines.!® Tot aix0 ho han
pogut fer gracies al fet que a ambdds paisos hi ha una llibertat de premsa solida,
malgrat que es va erosionant al conjunt de la Uni6.

En aquest sentit, cal destacar el treball que estan fent les institucions europees
per intentar reforgar també la llibertat de premsa, per exemple a través de la coneguda
com a Media Freedom Act. El Reglament, de 1’11 d’abril de 2024, de 11 de abril de 2024,
preveu mesures com la prohibicié d’utilitzar softwares d’espionatge (per exemple,
Pegassus) contra periodistes, la prohibici6 de les autoritats de pressionar els
periodistes i editors per revelar les seves fonts o I'obligaci6 als mitjans de deixar clar
qui n’és el propietari.?? Aixi mateix, el text preveu que les grans plataformes digitals
distingeixin clarament el contingut dels mitjans independents i dels que no ho sén, i
preveu limits i condicions, en cas que es vulgui eliminar una publicacié d’algun mitja
de comunicacié en aquestes plataformes. Tanmateix, I'aprovacio6 recent d’aquest text
encara no esta diluint escandols relacionats amb la desinformacié que afecten aquesta
institucio, com el Russiagate, pel qual, a finals de maig de 2024, 1a policia va fer registres
al domicili i oficines d’un assistent d’'un eurodiputat neerlandes acusat de promoure
propaganda russa a través d’'un “pseudomitja” digital anomenat The Voice of Europe,?!
que es defineix al seu compte d’X com a “xarxa de noticies sense censura d’Europa i el

”

mon”.

4.5. “Pseudomitjans” i desinformacio a les xarxes socials

Els “pseudomitjans” son cada cop més freqlients a la Unié Europea. S6n pagines web
que es camuflen com a mitjans de comunicaci6é o diaris digitals, pero que realment
s’utilitzen per difondre desinformacié, propaganda o informaci6 que, tot i ser potser
certa, esta creada clarament per aconseguir uns objectius o normalitzar una posicié.
Si ens fixem en el cas anteriorment esmentat, The Voice of Europe, a la seva
pagina web s’hi poden veure moltes noticies relacionades amb la Guerra d'Ucraina,
pero practicament totes sobre accions o impactes negatius per a Ucraina, amb titulars
de l'estil: “Irlanda retallara les pensions i beneficis de discapacitat per als refugiats
ucrainesos”; “El president bulgar: La victoria d’'Ucraina sobre Russia és impossible”; o
“Noruega oferira a centenars de refugiats ucrainesos que abandonin el pais”. Totes
aquestes informacions tenen la voluntat clara de mostrar que la Unié Europea o els
seus aliats ja no tenen interes a ajudar a Ucraina, amb un clar proposit
desestabilitzador. Per a casos com aquests, la Media Freedom Act ha de ser molt ttil per

identificar qui hi ha darrere d’aquests “pseudomitjans” i com es financen, i d’aquesta

19 FINANCIAL TIMES. “Chinese spies recruited European politician in operation to divide west”, 15 de
desembre de 2023.

20 Reglamento (UE) 2024 /1083 del Parlamento Europeo y del Consejo, de 11 de abril de 2024, por el que
se establece un marco comun para los servicios de medios de comunicacion en el mercado interior y se
modifica la Directiva 2010/13/UE

21 POLITICO. “Police raid EU Parliament offices in ‘Russiagate’ probe”. 29 de maig de 2024.
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manera tenir clar qui pot estar interferint dins la Uni6 i, en conseqiiéncia, afectant la
seguretat europea.

Aix0 també succeeix a les xarxes socials, amb comptes i influencers que també
s’encarreguen de difondre desinformacié o informaci6 molt interessada per
desacreditar algunes posicions i polaritzar la societat. Es el cas del compte anomenat
Visegrad24, que compta amb un mili6 de seguidors a X, més de 33.000 a Instagram i
més de 72.000 subscriptors a YouTube. El compte, fundat el 2020 pel polones Stefan
Tompson, podria haver tingut una relacié propera amb l’anterior govern polones,
liderat pel partit ultraconservador Llei i Justicia (Prawo i Sprawiedliwosé¢, PiS), tal com
explica la web d’investigaci6 periodistica polonesa OKO.press (Mierzynska,2022).
Visegrad24, per exemple, ha intentat desacreditar les protestes o mostres de suport a
Palestina, que han tingut lloc arreu de la UE en el marc de la guerra de Gaza, acusant-
les de violentes i antisemites i mostrant constantment imatges de manifestacions
massives israelianes, com les del Dia de la Bandera, del 5 de juny de 2024, que toti no
mostrar-ho, si que va acabar violentament. En aquest sentit, també s’ha mostrat
clarament en contra del suport d’alguns governs de la UE, com I'’espanyol, a Palestina.
Més enlla d’aix0 també se centra molt a criticar i desacreditar els immigrants que
arriben a Europa i a I'Islam en general, intentant condicionar, fins i tot, el vot a les
eleccions al Parlament Europeu de 2024. A més, sovint es fa ressd de noticies de
comptes de xarxes socials i mitjans de dubtosa veracitat, com OKDiario; o, fins i tot,
directament de diputats d’extrema dreta, com Rocio de Meer, diputada de Vox al
Congrés dels Diputats per la circumscripcié d’Almeria, com es pot veure a les captures
de pantalla que es mostra seguidament:

@ Visegrad 24

@ Visegrad 24 Subscriu-thi

Spain said they would open an embassy
g the Palestine as a state.

They are now walking back on it after it
turned out that their diplo vant to
stay in Israel because it fer” and has
“higher quality of life”

Q Visegrad 24

Greek live TV just caught an asylum
seeker stealing a golden cross from a
necklace of derly Greek woman
going for a swim at the beach.

Mass-immigration is the main topic for
voters during the European Parliament
election this week

Another “ghost-landing” by illegal
migrants in Europe

A ghost-landing is when a dinghy or

can then disperse without ever
identified.

o . LN EHERSTETLE
okdiario ‘

Via

Foreign Affairs renounces opening an
embassy in Palestine because
diplomats want to live in Israel

AETER \SUAZETHN AAYTIA ATO TO AP NOYONENHE LE ZDNTANS YMAED =

End Wokeness

Per tant, la desinformacié no ve només d’actors externs a la UE, siné també a
través d’actors interns, com és aquest cas. I no ho fa només amb “pseudomitjans”, ja
que en I'era de les xarxes socials, també es fa amb influencers. En el cas d’Espanya, es
pot destacar el cas d’Alvise Pérez, que a través de les seves xarxes socials és una
maquina d’emetre desinformaci6. Malgrat que en aquest cas es centra sobretot en
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politica espanyola, recentment ha fet el salt a la politica europea, presentant-se a les
eleccions al Parlament Europeu del 2024 amb I'agrupacié d’electors Se acabé la fiesta,
havent obtingut tres eurodiputats (més de 800.000 vots). Amb més de 483.000
persones seguint-lo a Telegram, 132.000 a TikTok i 848.000 a Instagram, ha aconseguit
polaritzar molt 'opinié respecte a temes interns com la llei d’amnistia o contra el
govern de Pedro Sanchez en general. La seva entrada al Parlament Europeu
segurament és una nova estrategia per afavorir una major polaritzacié respecte a
aquests temes i potser d’altres més importants a escala europea, per exemple pel que
fa a la crisi climatica, malgrat que ell diu que se centrara sobretot en la lluita contra la
corrupcio i la partitocracia. En casos com aquest, o el de Visegrad24, és quan la Digital
Services Act ha d’entrar en accié per garantir que aquesta desinformacié no s’expandeix
rapidament i no tingui un impacte negatiu en la seguretat dels Estats membres ni de la
Unio6 Europea.

Actualment, doncs, la lluita de la Uni6é Europea contra la desinformaci6 és una
prioritat, que darrerament s’ha enfocat molt especialment cap a la celebracié de les
eleccions al Parlament Europeu. Les institucions europees hi van posar especial emfasi
en la participacié de la societat en conjunti és per aixo que la Unié Europea va basar la
seva actuacié de cara a aquesta votacio en quatre grans eixos. El primer eix incloia el
desenvolupament de politiques, per exemple per dificultar 1'ds de les plataformes en
linia per emetre desinformaci6, per exemple amb la Digital Services Act, o per garantir
una major protecci6 dels periodistes i el pluralisme dels mitjans de comunicacié, com
pretén la Media Freedom Act. En segon lloc, cercava una major preparacio i resposta
interna contra unes ingerencies estrangeres cada cop més sofisticades i diverses. En
tercer lloc, es buscava aconseguir que la poblaci6 fos més conscient del problema que
suposa la desinformacio, a través, per exemple, de les tasques de verificaci6, com
mostra el cas de EUvsDiSiNFO. Finalment, per assolir els objectius establerts en aquest
aspecte era fonamental fomentar la cooperacié de les institucions europees amb
tercers, entre institucions i evidentment amb els Estats membres, com es va veure, per
exemple, amb la posada en marxa del codi reforcat de practiques contra la
desinformacio, entre altres iniciatives.

5. CONCLUSIONS

Com a conclusié, es pot dir que efectivament una major veracitat informativa als
mitjans de comunicacié i a les plataformes té un cert efecte en la seguretat. La
desinformaci6 ha promogut una major polaritzacié politica, cosa que evidentment té
efectes importants en la seguretat de la Unié Europea, sigui en 'ambit domestic, amb
agressions a politics; com a nivell més ampli, permetent la penetraci6 d’actors tercers
com Russia i la Xina dins I'’ecosistema de la Unié Europea i en 'opinié publica del bloc
comunitari.

Si els mitjans de comunicacié no tinguessin garantida de manera efectiva la
llibertat de premsa, no podrien efectuar investigacions per publicar informacions
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veraces sobre casos com el del Qatargate. Dit d’'una altra manera, si els mitjans no
tinguessin llibertat per actuar, investigar i a partir d’aqui publicar informacions
veraces no seria possible garantir una major seguretat dins la Unié Europea. Aquestes
revelacions sens dubte contribueixen a actuar i a millorar per garantir aquesta
seguretat, a través d’accions concretes o de noves normes que s'incorporin a
I'ordenament juridic per tractar de frenar o reduir aquesta problematica, com ha estat
la Digital Services Act, per exemple. En definitiva, el que es vol demostrar aquest article
és que sense una llibertat de premsa solida que garanteixi als mitjans actuar per
assegurar la veracitat de les seves informacions i un marclegal Optim en aquests i altres
espais —com les xarxes socials— la seguretat es veura molt afectada, perque permetria
'aparicié de “pseudomitjans” i altres eines que només difondrien falsedats fent-les
passar per veritats, amb tots els efectes que aixdo comporta per a la seguretat.

Sobre aquests ambits s’hauria d’investigar encara molt més. Seria util fer-ne una
investigaci6 a nivell més empiric, per exemple, a través de models matematics que
pugui demostrar fins a quin punt la relacié entre ambdds factors és estreta. Aixi mateix,
més endavant també s’hauria d’investigar 'impacte que tindran les noves regulacions,
com la DSA, la Al Act o la Media Freedom Act, per garantir la veracitat de les
informacions publicades i la seguretat.

Sens dubte, la desinformacié és un fenomen que creix i s’intensificara i
diversificara encara més i que, per tant, s’haura d’abordar des de moltes perspectives i
prendre accions de molts tipus per frenar-la. Aixi mateix, és necessari actuar per
garantir una major conscienciacié per part de la societat en conjunt sobre aquesta
problematica, perque al final és qui es veu més afectada i condicionada per aquesta
desinformacio, cosa que es manifesta en moments importants com sén les eleccions. La
poblaci6 és la base sobre qui s’han de dirigir les campanyes perque no caigui en les
informacions falses i es pugui garantir aixi un funcionament democratic complet i
estable.

Aixi mateix, els mitjans de comunicacié i plataformes digitals de massa també
tenen una gran responsabilitat controlant i verificant que els continguts que publiquen
siguin certs, si es vol garantir una societat segura i estable. Per tant, sén molts els actors
que s’han d’involucrar en aquestes accions contra la desinformaci6 si se’'n vol assegurar
I'éxit, des de les institucions a la societat civil passant per actors privats.

Pero també s’ha de tenir en compte que amb el proposit de protegir la seguretat
també es poden posar limits a altres drets i llibertats, com poden ser les llibertat
d’expressié o de reunié. Es, per tant, molt important que aquesta decisié estigui avalada
pels tribunals de justicia, per tal d’assegurar que s’esta restringint aquest dret per tal
de protegir quelcom més important, que seria la seguretat nacional o de la poblaci6.
Alhora, aquestes mesures han de ser aplicades pels poders publics, és a dir per la
institucié competent.

Tanmateix, a vegades hi ha hagut casos concrets on aixo s’ha intentat fer a la
inversa, és a dir, que, per exemple, una institucié publica prohibeixi una reunié6 amb
I'argument de garantir la seguretat, pero sense comptar amb ’aval de la justicia, que és
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qui garanteix si aquesta prohibicié o restriccié va d’acord amb el dret vigent i és
adequada. Sense aquesta garantia s’estarien vulnerant drets importants de manera
totalment arbitraria i suposaria un risc per a les societats democratiques. Un exemple
recent ha succeit a Bélgica. El 16 d’abril de 2024 s’havia de celebrar una trobada entre
liders de l'extrema dreta europea en una sala situada al municipi de Sint-Josse-ten-
Noode, un dels dinou municipis que conformen la regi6 de Brussel-les Capital. A la
reunio havien d’assistir-hi noms destacats de la politica europea, com el primer
ministre hongares, Viktor Orban, el lider del partit britanic Reform UK, Nigel Farage o
el de la formacié francesa Reconquéte, Eric Zemmour, entre d'altres participants.
Tanmateix, I'alcalde d’aquesta comuna brussel-lesa, Emir Kir, va considerar que
aquesta conferéncia amenacava l'ordre public i la seguretat dins el territori de la seva
comuna i va prohibir la celebracié d’aquesta trobada, ordenant a la policia que I'aturés
de manera immediata. Ho va fer, pero, sense cap autoritzacié judicial que avalés
aquesta prohibicid, que afectava a llibertats basiques reconegudes constitucionalment,
com sén la d’expressio o la de reunié. Aquesta decisié va ser rapidament criticada pel
primer ministre del pais, Alexander De Croo, que a través de les xarxes va qualificar
aquesta decisi6 com a “inacceptable” i com una violacié de la Constitucié del pais.22
Finalment, I'endema d’aquests fets el Consell d’Estat belga va dictaminar que la mesura
presa per l'alcalde era desproporcionada i que s’havia de poder celebrar
I'esdeveniment,23 cosa que finalment va succeir durant aquell mateix dia, malgrat que
Kir va continuar mantenint la seva posicié de que la reunié podria afectar a I'ordre
public i la seguretat dins el seu municipi.z4

Aquest cas demostra que la seguretat és un concepte molt ambigu i que mal
entés o interpretat pot suposar violacions molt greus d’altres drets. Es important, per
tant, que la justicia asseguri que les institucions actuen de manera proporcional en els
casos on el que es vol preservar la seguretat i que les institucions publiques no
sobrepassin les seves competencies ni violin els drets reconeguts legalment.

Finalment, aix0 posa sobre la taula la reflexié de si els ordenaments juridics
haurien de donar una definicié més precisa sobre el que és la seguretat i de quan es
poden restringir altres drets fonamentals per tal de protegir la seguretat com a benefici
superior del pais o de la societat.

22 DE CROO; Alexander (@alexanderdecroo). 16 d’abril de 2024 “What happened at the Claridge today
is unacceptable. Municipal autonomy is a cornerstone of our democracy but can never overrule the
Belgian constitution guaranteeing the freedom of speech and peaceful assembly since 1830. Banning
political meetings is unconstitutional.Full stop”.
https://x.com/alexanderdecroo/status/1780266715277914324

23 RAAD VAN STATE, senténcia nr. 259.510 van 17 april 2024 in de zaak A. 241.706/X-18.654, 17 d’abril
de 2024

24 KIR; Emir (@emir_kir). 17 d’abril de 2024 “Etre Bourgmestre, c'est étre garant de la sécurité publique.
Mon arrété d'interdiction de cette manifestation s'est basé sur une analyse de I'Ocam. Mon absence de
sympathie pour ceux qui préchent la haine est assumée mais c'est le maintien”
https://x.com/emir_kir/status/1780470447756193908


https://x.com/alexanderdecroo/status/1780266715277914324
https://x.com/emir_kir/status/1780470447756193908
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